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L’apport de la loi du 23 janvier 2006 en matiéere de vidéosurveillance, par Serge Losappio,
juriste

La vidéosurveillance s’avere d’une importance capitale dans la prévention du terrorisme. De par
I’effet incontestablement dissuasif résidant dans certitude de la surveillance, efficace dans le
cadre du terrorisme classique, mais hélas inutile dans I’hypothese d’attentats suicide, typiques du
terrorisme islamiste. De surcroit, la vidéosurveillance permet d’améliorer tres sensiblement le
degré de protection d’infrastructures particulicrement sensibles, comme les lieux de culte, les
ambassades, les infrastructures du pouvoir étatique, les zone de fret ou les abords des aéroports.
En ces lieux, il est impératif de s’assurer a tout moment de 1’absence de comportements ou
d’objets suspects, de nature diverses. De la banale valise abandonnée dans un hall, au
déploiement d’un lanceur de missile sol-air a proximité d’une piste d’aéroport. Plus globalement,
la vidéosurveillance peut permettre de détecter des attitudes anormales de nature a éveiller
I’attention des personnes qui visionnent les images.

En France, le recours a la vidéosurveillance est principalement régi par la loi n° 95-73 du 21
janvier 1995 d’orientation et de programmation relative a la sécurité. Le dispositif 1égislatif
antérieur (1) a été€ modifié€ et étendu par la loi du 23 janvier 2006 (2).

1/Le dispositif 1égislatif antérieur a la loi du 23 janvier 2006

Antérieurement a la loi du 23 janvier 2006 les régles applicables en matiere de vidéosurveillance
résultaient du seul article 10 de la loi du 21 janvier 1995. En application de ces dispositions,
environ 300 000 caméras ont été installées depuis 1995, dont seulement 5 % sur la voie publique.
Le recours a la vidéosurveillance en France a donc été mesuré, et ne semble pas avoir donné lieu
a des dérives graves. D’autant que ce chiffre apparait relativement faible lorsqu’on compare la
situation francaise a celle du Royaume-Uni, ou pres de 4 millions de caméras ont été mises en
place.

Ce nombre, en augmentation réguliere, devrait dépasser les 24 millions en 2007 dans le cadre
d’un plan national. En France, les installations de vidéosurveillance sont le plus souvent gérées
par la police municipale ou une structure placée sous son autorité. La plupart des installations
sont mises en place autour des batiments communaux, ainsi qu’au niveau des parkings, des voies
de circulation importantes et des zones piétonnes et commerciales. De plus, une trentaine de
communes a mis en place un systeme de retransmission d’images vers les services territoriaux de
la police nationale .

La vidéosurveillance s’est aussi développée dans le cadre des transports en commun. En effet,
pour garantir la protection des voyageurs et des personnels autant que pour permettre la
protection du matériel et des locaux, les sociétés de transports publics tendent de plus en plus a
généraliser leur usage.
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Aux termes de I’article 10-I ancien de la loi, les enregistrements visuels de vidéosurveillance ne
constituent pas des données personnelles et ne relevent pas a cet égard de la compétence de la
CNIL, sous réserve des enregistrements utilisés dans le cadre des traitements automatisés ou
contenus dans des fichiers structurés selon des criteres permettant d’identifier, directement ou
indirectement, des personnes physiques. Dans un tel cas, les enregistrements sont soumis a la loi
n°® 78-17 du 6 janvier 1978 relative a I’informatique, aux fichiers et aux libertés.

Des installations de vidéosurveillance visant a enregistrer comme a transmettre une image a un
poste central peuvent €tre mises en place sur la voie publique et dans les lieux et établissements
publics ou privés ouverts au public, c’est-a-dire accessible a tout individu sans autorisation, que
I’acces en soit permanent et inconditionnel ou subordonné a un certain nombre de conditions
comme [’acquittement d’un droit d’entrée. A contrario donc, les opérations de vidéosurveillance
dans les lieux privés ou les lieux de travail non ouverts au public ne relévent pas de la loi du 21
janvier 1995. Enfin, les opérations de vidéosurveillance ne peuvent visualiser les images de
I’intérieur des immeubles d’habitation ou leurs entrées .

D’une part, la mise en place d’installations de vidéosurveillance sur la voie publique est autorisée
a condition d’étre mise en oeuvre par les autorités publiques compétentes (le préfet ou le maire,
ainsi que les responsables d’établissements ou de services publics et certains concessionnaires) et
en vue de certaines finalités expressément prévues: assurer la protection des batiments et
installations publics et de leurs abords, sauvegarder les installations utiles a la défense nationale,
réguler le trafic routier et constater les infractions aux regles de la circulation, prévenir les
atteintes a la sécurité des personnes et des biens dans des lieux particulierement exposés a des
risques d’agression ou de vol .

Jusqu’a la loi du 23 janvier 2006 en effet, ce droit était exclusivement attribué aux personnes
publiques susvisées. Ainsi a propos des banques, la circulaire du 22 octobre 1996 précise que
« les caméras implantées en facade extérieure ne peuvent visualiser que la portion de trottoir ou
de voie publique strictement nécessaire a la protection de 1’acces a 1’établissement eu égard a la
configuration des lieux ».

D’autre part, dans les lieux et établissements ouverts au public, la vidéosurveillance est autorisée
a condition que ces derniers soient particulierement exposés a des risques d’agression et de vol ou
que les dispositifs mis en place aient pour unique objectif d’assurer la sécurité des personnes et
des biens .

Ce systeme, par essence potentiellement attentatoire a la vie privée, est encadré par un certain
nombre de garanties. Tout d’abord, le public est informé de maniere claire et permanente tant de
son existence que de 1’autorité ou de la personne responsable . D’autre part, sauf en maticre de
défense nationale, l’installation d’un systtme de vidéosurveillance est subordonnée a une
autorisation préfectorale donnée apres avis d’une commission départementale présidée par un
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magistrat du si¢ge ou un magistrat honoraire.

Cette autorisation détermine la qualité des personnes chargées de 1’exploitation du systeme de
vidéosurveillance ou visionnant les images. Il ne s’agit pas tant que ces personnes soient
nominativement désignées, que de conférer des garanties quant a leur habilitation et leur
formation. Sous réserve de 1’hypothese d’une d’enquéte de flagrance, d’une enquéte préliminaire,
ou d’une information judiciaire, les enregistrements doivent étre détruits dans le délai maximum
d’un mois .

Enfin, toute personne intéressée peut s’adresser au responsable d’un systtme de
vidéosurveillance pour obtenir 1’accés aux enregistrements qui la concernent ou vérifier la
destruction effective dans le délai d’'un mois . De surcroit, le fait de procéder a des
enregistrements de vidéosurveillance sans autorisation, de ne pas les détruire dans le délai prévu,
de les falsifier, d’entraver 1’action de la commission départementale, de faire accéder des
personnes non habilitées aux images ou d’utiliser ces images a d’autres fins que celles pour
lesquelles elles sont autorisées est puni de trois ans d’emprisonnement et de 45 000 euros
d’amende .

De surcroit, peuvent aussi €tre engagées des poursuites sur le terrain de I’atteinte a la vie privée
conformément a I’article 226-1 du Code pénal, lequel punit d’un an d’emprisonnement et de 45
000 euros d’amende le fait de porter volontairement atteinte a I’intimité de la vie privée d’autrui
par un procédé quelconque, notamment en enregistrant ou transmettant, I’image d’une personne
se trouvant dans un lieu privé, sans son consentement.

En application de ces dispositions, environ 320 000 caméras ont été installées depuis 1995, dont
seulement 5 % sur la voie publique, pour environ 400 000 en région parisienne . Le recours a la
vidéosurveillance en France a donc été mesuré, et ne semble pas avoir donné lieu a de véritables
abus. Cela étant, ce chiffre apparait relativement faible lorsqu’on compare la situation frangaise a
celle du Royaume-Uni, ou pres de 4 millions de caméras ont été mises en place. Ce nombre, en
augmentation réguliere, devrait dépasser les 24 millions en 2007 dans le cadre d’un plan national

Le probleme du régime applicable a la vidéosurveillance antérieurement a la loi du 23 janvier
2006 était fondamentalement son inefficacité dans le domaine de la lutte contre le terrorisme.
Tout d’abord, I’article 10 ancien ne permettait 1’installation de systémes de vidéosurveillance en
raison du risque terroriste, ce dernier ne faisant pas partie des situations prises en compte par
’article 10 II de 1a loi du 21 janvier 1995. En effet, si en pratique des installations mises en place
en application de la 1égislation antérieure a la loi du 23 janvier 2006 auraient pu a I’occasion
permettre de prévenir (ou de réprimer) une action terroriste, force est de constater qu’elle
n’autorisait pas par exemple la mise en place d’une vidéosurveillance autour de lieux de culte
comme les synagogues par exemple, établissements constituant des cibles privilégiées d’attentats
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terroristes aujourd’hui. Ce qu’une législation a vocation explicitement antiterroriste permet sans
délai.

D’autre part, la portée des dispositions autorisant la vidéosurveillance sur la voie publique étaient
trop restrictive. En effet, les personnes privées n’étaient pas autorisées a filmer leurs propres
abords, alors qu’en pratique les dispositifs explosifs, dissimulés a 1’intérieur d’une voiture ou
dissimulés par un autre moyen, sont précis€ément placés a proximité immédiate des structures
visées. Conserver inchangée la 1égislation serait revenu a pérenniser une carence importante et a
rendre ab initio les systemes de vidéosurveillances relativement inutiles dans la lutte contre le
terrorisme.

De surcroit, un des problemes posés par la 1égislation antérieure résidait dans la pauvreté de la
technologie utilisée. En effet, la loi du 21 janvier 1995 ne posait aucune exigence en terme de
spécifications du matériel. Ainsi, a I’¢ére du numérique et a I’aube de la haute définition, la moitié
du parc francais des caméras installées en France dans le cadre de la législation sur la
vidéosurveillance fonctionne encore de maniere analogique ou fait usage de bandes magnétiques .

De sorte qu’en pratique, la trop mauvaise qualité des images transmises ou enregistrées par les
installations de vidéosurveillance rendait peu utilisables, voire littéralement inexploitables ces
dernieres, non seulement dans le cadre d’une procédure judiciaire, mais tout aussi bien dans la
perspective de la prévention d’actes criminels. L’identification des délinquants, raison d’étre de
la vidéosurveillance, était rendue impossible. Ce constat résulte des études menées en particulier
par I'inspection générale de I’administration.

Pour finir, le systéme francgais n’était venu prévoir aucun protocole d’exploitation des images
recueillies. Aucun systeme de centralisation des images au profit de la police ou de la
gendarmerie n’avait été envisagé. Les images enregistrées ou transmises étaient visionnées
isolément par les agents des sociétés privées exploitant chaque systeme de surveillance.
L’analyse systématique de comportements a risque échappait aux autorités qui de par leurs
compétences et leur expériences, auraient €t€¢ a méme d’identifier des dangers et de prévenir la
commission d’actes criminels, terroristes en particulier. C’est pourquoi le 1égislateur est intervenu

en adaptant la 1égislation relative a la vidéosurveillance aux spécificités du terrorisme.
2/ Le dispositif 1€gislatif en vigueur depuis la loi du 23 janvier 2006

Les articles 1 et 2 du chapitre premier de la loi du 23 janvier 2006 sont venus modifier 1’article 10
de la loi du 21 janvier 1995.

Tout d’abord, le nouvel I'article 10 II de la loi permet la prise en compte du risque terroriste
comme justification légale de mise en place d’un systeme de vidéosurveillance les motifs
permettant la mise en place d’un systeme de vidéosurveillance sont étendus a la prévention
d’actes de terrorisme : en effet, le texte prévoit dorénavant que cette possibilité est « ouverte aux
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autorités publiques aux fins de prévention d’actes de terrorisme ainsi que, pour la protection des
abords immédiats de leurs batiments et installations, aux autres personnes morales, dans les lieux
susceptibles d’étre exposés a des actes de terrorisme ».

Relativement a présent aux lieux susceptibles d’étre exposés a des actes de terrorisme, en plus
des autorités publiques, les personnes morales de droit privé se voient dorénavant autorisées a
filmer la voie publique «pour la protection des abords immédiats de leurs batiments et
installations, dans les lieux susceptibles d’étre exposés a des actes de terrorisme » .

Des installations de vidéosurveillance peuvent donc €tre installées a proximité des lieux de culte.
Il est de surcroit loisible a des entreprises ou commerces de filmer les abords de leurs batiments
et non plus seulement leurs entrées. Ces images peuvent s’avérer particulicrement utile,
notamment en cas d’attentats a I’explosif.

Cette nouvelle faculté de filmer la voie publique, offerte dorénavant aux personnes privées ne
doit pas pour autant étre surévaluée dans sa portée. D’une part, les seuls les batiments et
installations justifiant I’application de ces dispositions sont ceux situés dans des lieux
susceptibles d’étre exposés a des actes terroristes. D’autre part, en pratique un certain nombre de
sites qui satisfont a ces criteres d’exposition a un attentat terroriste font déja 1’objet de mesures de
vidéosurveillance a un autre titre, en application des dispositions anciennes.

Dans un souci d’efficacité dans la lutte contre le terrorisme, le dispositif prévoit tout d’abord une
faculté d’acces direct par les services de police et de gendarmerie spécialisés aux images des
systemes de vidéosurveillance. Cet acces est fondamental pour permettre une utilisation efficace
de la vidéosurveillance en maticre de prévention (et de répression) de la délinquance et de la
criminalité sous toutes ses formes :

« L’autorisation peut prescrire que les agents individuellement désignés et diment habilités des
services de police et de gendarmerie nationales sont destinataires des images et
enregistrements ». En outre, « La décision de permettre aux agents individuellement désignés et
diiment habilités des services de police et de gendarmerie nationales d’€tre destinataires des
images et enregistrements peut également étre prise a tout moment, apres avis de la commission
départementale, par arrété préfectoral » .

Il faut préciser que dispositions antérieures a la loi du 23 janvier 2006 permettaient déja que
I’autorisation précise la qualité des personnes ayant acces aux images et aux enregistrements. Par
ailleurs, les services de police et de gendarmerie sont, en tant que tiers autorisés au sens de la loi
du 6 janvier 1978, déja habilités a accéder de facon ponctuelle et motivée, dans les conditions
définies par le Code de procédure pénale (flagrant délit, enquéte préliminaire ou information
judiciaire), aux images et enregistrements. Les dispositions de la loi du 23 janvier 2006 sont
inédites dans la mesure ou elles ouvrent 1’acces a des installations de vidéosurveillance de
mani¢re permanente et dans le cadre de missions de police administrative a des agents
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spécialement habilités a cet effet.

En pratique, cette habilitation individuelle autorisant 1’acceés aux enregistrements de
vidéosurveillance peut étre conférée non seulement a des agents de police ou de gendarmerie en
général, mais aussi plus spécifiquement aux agents des salles opérationnelles des préfectures,
lesquels ont une compétence particuliere dans le domaine de la vidéosurveillance. Le nombre
d’agents habilités devrait représenter quelques dizaines de personnes par département, en plus de
quelques agents des services centraux. En mettant en place ce systeme d’habilitation spéciale et
un droit d’acces direct des agents habilités, le nouveau dispositif garantit une centralisation des
données autorisant une réactivité autrement supérieure, essentielle dans la prévention du
terrorisme.

Plus concretement encore, 1’optimisation de 1’efficacité des systemes de vidéosurveillance est
également assurée par le biais d’une obligation législative tout aussi inédite relative a la
nécessaire conformité des systemes de vidéosurveillance a « des normes techniques définies par
arrété ministériel » . Cette disposition est tout a fait essentielle de par la faiblesse technologique
des dispositifs actuels, dont la conséquence majeure est la médiocre qualité des images
transmises ou enregistrées.

Par ailleurs, la loi prévoit que les autorisations accordées depuis 1995 et jusqu’a I’entrée en
vigueur de la nouvelle loi sont réputées 1’avoir été pour une durée de cinq ans : « les autorisations
mentionnées au présent III et délivrées antérieurement a la date de publication de la loi n°® 2006-
64 du 23 janvier 2006 relative a la lutte contre le terrorisme et portant dispositions diverses
relatives a la sécurité et aux contrdles frontaliers sont réputées délivrées pour une durée de cing
ans a compter de cette date » .

Concretement, cela implique que la totalité des installations existantes devra étre conforme aux
nouvelles régles en matiere de vidéosurveillance d’ici une période de cinq ans au maximum. Cela
autorisera une mise a niveau progressive du parc de caméras de vidéosurveillance.

En outre, la loi prévoit dorénavant que « lorsque I'urgence et I’exposition particuliere a un risque
d’actes de terrorisme le requicrent, le représentant de I’Etat dans le département et, a Paris, le
préfet de police peuvent délivrer aux personnes mentionnées au II, sans avis préalable de la
commission départementale, une autorisation provisoire d’installation d’un systeme de
vidéosurveillance, exploité dans les conditions prévues par le présent article, pour une durée
maximale de quatre mois. Le président de la commission est immédiatement informé de cette
décision. Il peut alors la réunir sans délai afin qu’elle donne un avis sur la mise en oeuvre de la
procédure d’autorisation provisoire » . Selon 1’exposé des motifs du projet de loi, ces mesures
visent a « I’amélioration de la réactivité des services de I’Etat a 1’égard des demandes [...] faites
par des pétitionnaires exposés de maniere prononcée et soudaine a des risques d’actes de
terrorisme » .
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Dans les cas d’urgence terroriste, la loi institue donc, a c6té de la procédure de droit commun,
une procédure d’autorisation provisoire de quatre mois pour l’installation d’un systtme de
vidéosurveillance. Cette autorisation est donnée par le préfet, sans avis préalable de la
commission départementale dont le président est néanmoins informé de la procédure. La
pérennisation du dispositif au-dela de la durée de quatre mois exige I’application de la procédure
de droit commun par la délivrance d’une autorisation préfectorale indiquant I’ensemble des
prescriptions nécessaires, et prise apres avis de la commission départementale.

La mise en ceuvre de cette procédure dérogatoire suppose la réunion de deux conditions
cumulatives : I'urgence tout d’abord, et I’exposition particuliere a un acte terroriste, ensuite. Il
appartiendra au juge administratif d’apprécier la réalité de I’existence de ces conditions,
notamment par un recours a la procédure du référé liberté. En pratique ces deux conditions seront
réunies lorsqu’un certain nombre d’indices laissera apparaitre avec une relative certitude qu’un
acte terroriste est susceptible d’étre commis incessamment. La condition d’urgence est ici
fondamentale, dans la mesure ou il est nécessaire que la future commission d’un acte de
terrorisme semble si imminente que le recours a la procédure de droit commun apparaisse ab
initio trop long.

Seules ces circonstances précises peuvent justifier provisoirement la mise en ceuvre d’un
dispositif de vidéosurveillance dépourvu des garanties offertes par la procédure de droit commun.
Ce pragmatisme du dispositif ne peut qu’étre loué. La création de cette procédure d’urgence
apparait en effet indispensable dans le cadre de la lutte contre le terrorisme, lequel implique une
faculté de réaction en temps réel, notamment par la mise en place sans délai de dispositifs de
vidéosurveillance.

D’autant que la loi institue une faculté de décision publique de ’autorité préfectorale. Ce n’était
guere le cas d’une disposition censurée par le conseil constitutionnel en 1995, laquelle avait créé
une autorisation implicite dans 1’hypothese d’un silence de 1’administration durant quatre mois.
Le Conseil Constitutionnel avait estimé que « compte tenu des risques que peut comporter pour la
liberté¢ individuelle D’installation de systemes de vidéosurveillance, [le législateur] ne peut
subordonner a la diligence de I’autorité administrative 1’autorisation d’installer de tels systeémes
sans priver alors de garanties 1égales les principes constitutionnels ».

Enfin, I’article 2 de la loi du 23 janvier 2006 vient insérer un article 10-1 dans la loi n® 95-73 du
21 janvier 1995 d’orientation et de programmation relative a la sécurité. Il prévoit qu’ « aux fins
de prévention d’actes de terrorisme, le représentant de I’Etat dans le département et, a Paris, le
préfet de police peuvent prescrire la mise en oeuvre, dans un délai qu’ils fixent, de systémes de
vidéosurveillance, aux personnes suivantes :

les exploitants des établissements, installations ou ouvrages mentionnés aux articles L. 1332-1 et
L. 1332-2 du code de la défense.
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les gestionnaires d’infrastructures, les autorités et personnes exploitant des transports collectifs,
relevant de D’activité de transport intérieur régie par la loi n° 82-1153 du 30 décembre 1982
d’orientation des transports intérieurs ;

les exploitants d’aéroports qui, n’étant pas visés aux deux alinéas précédents, sont ouverts au
trafic international ».

Ainsi, dans certains cas expressément prévus, la mise en place d’installations de
vidéosurveillance ne releve plus du bon vouloir de certains opérateurs, mais devient bel et bien
une obligation imposée par I’Etat. En effet, compte tenu de 1’utilité potentielle de la présence de
caméras pour lutter contre le terrorisme et du caractere potentiellement gravissime de tout attentat
terroriste, certaines situations exigent de pouvoir passer outre un éventuel manque de diligence
des opérateurs concernés.

La portée réelle de cette nouvelle mesure est fortement encadrée. A ce titre, elle ne saurait étre
mise en oeuvre que dans le cadre de la lutte contre le terrorisme. La décision préfectorale ne
pourra en effet intervenir que dans une stricte finalit€ « de prévention d’actes de terrorisme ».
D’autre part, les personnes susceptibles d’étre astreintes a une telle obligation sont limitativement
énumérées. Toutes relevent de catégories pour lesquelles 1'utilité de la vidéosurveillance en
matiere de lutte contre le terrorisme est évidente, notamment pour prévenir la réalisation d’un
attentat, en ce sens qu’elles constituent a priori des cibles privilégiées. Il s’agit donc :

tout d’abord des installations d’importance vitale au sens des articles L. 1332-1 et L. 1332-2 du
code de la défense. L’article 1332-1 du Code de la Défense vise tout d’abord «les
établissements » et « les installations et ouvrages, dont I’indisponibilité risquerait de diminuer
d’une facon importante le potentiel de guerre ou économique ». L’article 1332-2 du Code de la
défense, renvoyant a ’article L. 511-1 du Code de I’environnement, vise ensuite « les usines,
ateliers, dépots, chantiers et, d’'une maniere générale, les installations exploitées ou détenues par
toute personne physique ou morale, publique ou privée ». Les infrastructures concernées sont
désignées par le préfet. Il s’agit en particulier d’infrastructures des domaines de I’énergie, de la
communication, de I’informatique, des transports, des services de la santé publique, ou présentant
un risque particulier en matiere d’environnement (barrages, centrales nucléaires, établissements
« Seveso »...) . En principe, les entreprises exploitant des infrastructures de ce type sont déja
tenues de coopérer a leurs frais a leur protection contre toute tentative de sabotage.

A cette fin, elles sont tenues d’élaborer un plan particulier de protection, soumis a 1’approbation
du préfet, comportant notamment des dispositions efficaces de surveillance, d’alarme et de
protection matérielle. En cas de non approbation du plan, voire de désaccord persistant, le plan
est en derniere instance arrété par 1’autorité préfectorale . Dans 1’hypotheése d’un refus de
préparation de leur plan particulier de protection par les opérateurs, le préfet procede par arrété a
une mise en demeure des chefs d’entreprises ou d’établissements, en leur demandant de le
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déterminer dans le délai qu’il fixe .

De la méme facgon, il les met ensuite en demeure de mettre en oeuvre le plan dans le délai qu’il
fixe . Enfin, est puni d’une amende de 150 000 € le fait, pour les dirigeants des opérateurs
susmentionnés et a ’expiration du délai défini par I’arrété de mise en demeure, d’omettre
d’établir un plan de protection ou de réaliser les travaux prévus. Est encore puni d’une amende de
150 000 € le fait, pour les mémes personnes, d’omettre, apres une mise en demeure, d’entretenir
en bon état les dispositifs de protection antérieurement établis. . Selon ’exposé des motifs du
projet de loi, le probleme €tait qu’en matiere de vidéosurveillance, « la décision de mise en place
d’un systeme... n’est qu’une option a la discrétion de ces responsables » . D’ou I’intervention du
1égislateur.

Il s’agit ensuite des exploitants de transports collectifs, et de leurs infrastructures, mentionnés
par la loi du 30 décembre 1982 d’orientation des transports intérieurs, c’est a dire ceux qui
relevent des transports de personnes entre un point d’origine et un point de destination situés sur
le territoire national. Il s’agit des transports ferroviaires de voyageurs, des transports urbains de
personnes, des transports routiers non urbains de personnes, des transports aériens de voyageurs,
les transports maritimes réguliers publics de personnes.

Enfin, sont concernés les exploitants d’aéroports ouverts au trafic international. Tout aéroport
international est en effet, de par son importance, un lieu privilégié pour la pose d’une bombe en
particulier. Un défaut de diligence ne saurait mettre en échec la mise en place d’un dispositif
antiterroriste de vidéosurveillance.

Au sujet de ces dispositions, il faut noter qu’a 1’assemblée nationale, le groupe socialiste avait
introduit un amendement soumettant a ces dispositions une quatrieme catégorie de personnes : les
exploitants des lieux et établissements ouverts au public aux fins d’y assurer la sécurité des
personnes et des biens lorsque ces lieux et ces établissements sont particulierement exposés a des
actes terroristes. Cet amendement aurait eu pour effet d’élargir considérablement le champ
d’application de cet article. Il est donc dommage que la loi du 23 janvier 2006 ne mentionne plus
cette possibilité. Dans la mesure ou il s’agit d’une mesure spécifique, qui a ce titre n’exige pas
une demande préalable des opérateurs exploitant une installation de vidéosurveillance, les
modalités de sa mise en oeuvre ne s’identifient pas parfaitement a celles du régime de droit
commun.

Certes, un certain nombre de dispositions de 1’article 10-1 de la loi du 21 janvier 1995 modifiée
par la loi du 23 janvier 2006 se révelent identiques a celles de I’article 10. Il en est ainsi de ’avis
préalable de la commission départementale, dont les compétences sont les mémes que pour la
procédure de droit commun : « le représentant de 1’Etat dans le département, et, a Paris, le préfet
de police, saisissent pour avis la commission départementale instituée a 1’article 10 quand cette
décision porte sur une installation de vidéosurveillance filmant la voie publique ou des lieux et



Paru sur Village-justice.com

établissements ouverts au public » .

De la méme manicre, ’ensemble des garanties fixées pour assurer le respect des libertés
individuelles, et en particulier celui de la vie privée (information du public, durée de conservation
des images d’un mois maximum, interdiction de filmer l’intérieur des immeubles ou leurs
entrées...) sont applicables. Enfin, est instituée une procédure de prescription provisoire,
totalement identique a la nouvelle procédure d’autorisation provisoire : « lorsque 1’urgence et
I’exposition particuliere a un risque d’actes de terrorisme le requicrent, le représentant de 1’Etat
dans le département et, a Paris, le préfet de police peuvent prescrire, sans avis préalable de la
commission départementale, la mise en oeuvre d’un systeme de vidéosurveillance exploité dans
les conditions prévues par le II du présent article. Quand cette décision porte sur une installation
de vidéosurveillance filmant la voie publique ou des lieux ou établissements ouverts au public, le
président de la commission est immédiatement informé de cette décision. Il peut alors la réunir
sans délai afin qu’elle donne un avis sur la mise en oeuvre de la procédure de décision
provisoire » .

Pour autant, la procédure créée par le nouvel article 10-1 présente des spécificités inhérentes a
son caractere prescriptif. Tout d’abord un mécanisme de mise en demeure est mis en place : « si
les personnes mentionnées au I refusent de mettre en oeuvre le systeme de vidéosurveillance
prescrit, le représentant de I’Etat dans le département et, a Paris, le préfet de police les mettent en
demeure de procéder a cette installation dans le délai qu’ils fixent en tenant compte des
contraintes particulieres li€es a 1’exploitation des établissements, installations et ouvrages et, le
cas échéant, de I’urgence » .

De surcroit sont prévues des sanctions pénales, propres a garantir 1’effectivité de la décision
préfectorale d’installation d’un systeme de vidéosurveillance : « est puni d’une amende de 150
000 Euros le fait, pour les personnes mentionnées au I, de ne pas avoir pris les mesures
d’installation du systeme de vidéosurveillance prescrit a I’expiration du délai défini par la mise
en demeure mentionnée au IV » .

Enfin, une autre divergence fondamentale relativement a la procédure de droit commun se traduit
par le caractere permanent de la mise en oeuvre du systeme de vidéosurveillance. En effet, la
décision préfectorale n’a pas ici a se voir renouvelée tous les cinq ans. Cette différence s’explique
aisément : il s’agit dans cette série d’hypotheses d’infrastructures particulierement critiques. Le
risque d’attentat terroriste auquel elles sont soumises est permanent, et on ne saurait a cet égard
se satisfaire de délais formels de renouvellements quinquennaux. Sans compter que d’un point de
vue tout a fait pratique, la prescription de la mise en place de dispositifs de vidéosurveillance
implique de la part des opérateurs concernés des investissements qu’ils se seraient passés de
réaliser. En contrepartie ils doivent €tre en mesure d’amortir ces investissements sur une période
supérieure a cing ans.
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La mise en place de ce dispositif pose la question de la possibilité de soumettre 1’Etat a un devoir
de compensation totale ou partiel des charges financieres résultant d’une prescription prise en
application de I’article 10-1 de la loi du 21 janvier 1995. On a pu considérer inappropriée une
transposition du raisonnement adopté par le Conseil constitutionnel en matiere d’interceptions de
sécurité. Ce dernier était en effet venu déclarer anticonstitutionnelle la mise a la charge des
opérateurs de télécommunications du colit des investissements afférents aux interceptions de
sécurité.

Il est vrai que la situation n’est ici pas comparable. En effet, les exploitants des structures
concernées par les dispositions de I’article 10-1 de la loi du 21 janvier 1995 investissent
généralement de leur propre initiative dans D’installation de systeémes de vidéosurveillance,
parfois en vertu d’une véritable obligation 1égale. Par exemple, les personnes visées par le nouvel
article 10-1 de la loi du 21 janvier 1995, et qui relevent des articles L. 1332-1 et L. 1332-2, sont
déja par principe « tenus de coopérer a leurs frais (...) a la protection desdits établissements ». La
possibilité d’imposer la vidéosurveillance ne constitue donc dans ce cas qu’une modalité
d’application d’une obligation déja existante. A cet égard, la mise en oeuvre d’une procédure
prescriptive permet essentiellement de lutter contre des insuffisances assorties de manque de
diligence.

En outre, autoriser des subventions d’Etat a financer des systeémes de vidéosurveillance dans ces
hypotheses reviendrait a encourager de tels comportements. En effet, les opérateurs
consciencieux, qui auraient fait procéder de leurs propres deniers a la mise en place d’installation
de vidéosurveillance préalablement a toute prescription seraient en droit d’invoquer le droit de la
concurrence en reprochant a I’Etat d’avoir entravé la concurrence par le biais de subventions
allouées a des entreprises se trouvant par ailleurs dans des situation identiques en particulier du
point de vue du risque terroriste.

D’autant que la compensation n’a rien d’un principe absolu en droit francais. Ainsi, la 1égislation
prévoit de nombreuses prescriptions de sécurité qui ne font 1’objet d’aucune compensation. Il en
va de la sorte des obligations en matiere d’immeubles d’habitation en vertu de 1’article R. 127-1
alinéa 1 du code de la construction et de I’habitation, lequel dispose qu’ « afin de satisfaire a
I’obligation prévue a l’article L. 127-1 du présent code, le bailleur fait assurer, dans les
conditions et selon les modalités prévues au présent chapitre, le gardiennage ou la surveillance
des immeubles collectifs a usage locatif dont il a la gestion ».

Pour conclure sur les nouvelles dispositions relatives a la vidéosurveillance résultant de la loi du
23 janvier 2006, il convient de noter que le dispositif mis en place par la loi est venu assortir ces
dispositions de trés nombreuses garanties légales propres a permettre de limiter autant que
possible les atteintes potentielles et effectives aux libertés individuelles, au premier chef desquels
le droit au respect de la vie privée, la liberté d’aller et venir ainsi que 1’inviolabilité du domicile.

Relativement au dispositif antérieur a la loi de 2006, exposé plus haut, non seulement le niveau
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de protection existant a été conservé, mais il est méme rendu encore plus efficient, via la création
de garanties supplémentaires.

Tout d’abord, I’installation d’un systeme de vidéosurveillance est subordonnée a une autorisation
du représentant de 1’Etat dans le département et, a Paris, du préfet de police, donnée, sauf en
matiere de défense nationale, apreés avis d’une commission départementale présidée par un
magistrat du si¢ge ou un magistrat honoraire .

L’autorisation préfectorale prescrit toutes les précautions utiles, en particulier quant a la qualité
des personnes chargées de l’exploitation du systeme de vidéosurveillance ou visionnant les
images et aux mesures a prendre pour assurer le respect des dispositions de la loi .

D’autre part, ’acces direct aux images du systeme de vidéosurveillance par les services
spécialisés doit étre autoris€é par 1’autorisation préfectorale, de méme que les modalités de
transmission des images et d’acces aux enregistrements : « 1’autorisation peut prescrire que les
agents individuellement désignés et diiment habilités des services de police et de gendarmerie
nationales sont destinataires des images et enregistrements. Elle précise alors les modalités de
transmission des images et d’acce€s aux enregistrements ainsi que la durée de conservation des
images, dans la limite d’un mois a compter de cette transmission ou de cet acces, sans préjudice
des nécessités de leur conservation pour les besoins d’une procédure pénale » .

En pratique les agents individuellement habilités font partie des services de la police ou de la
gendarmerie nationales. Les images ne pourront donc étre transmises a des agents de police
municipale. D’autre part, les agents ne recevront pas une habilitation générale pour 1’ensemble
des systemes de vidéosurveillance, mais des habilitations au cas par cas, pour chaque systeéme de
vidéosurveillance concerné par la présente disposition .

De plus les commissions départementales se voient conférer une nouvelle compétence par la loi
en matiere de contréle des conditions de fonctionnement des dispositifs installés, lesquelles
pourront étre exercés a tout moment. Ainsi, « la commission départementale peut a tout moment
exercer, sauf en matiere de défense nationale, un contrdle sur les conditions de fonctionnement
des dispositifs autorisés en application des mémes dispositions. Elle émet, le cas échéant, des
recommandations et propose la suspension des dispositifs lorsqu’elle constate qu’il en est fait un
usage anormal ou non conforme a leur autorisation » .

En outre, « toute personne intéressée peut d’autre part saisir la commission départementale de
toute difficulté tenant au fonctionnement d’un systéme de vidéosurveillance » . Le Gouvernement
quant a lui transmet chaque année a la Commission nationale de I’informatique et des libertés un
rapport faisant état de I’activité des commissions départementales et des conditions d’application
des dispositions de 1’article 10 nouveau de la loi du 21 janvier 1995 .

En surplus, les enregistrements effectués en application des dispositions de la loi du 21 janvier
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1995 telle que modifiée par la loi du 23 janvier 2006 ne peuvent étre conservés indéfiniment :
« hormis le cas d’une enquéte de flagrant délit, d’une enquéte préliminaire ou d’une information
judiciaire, les enregistrements sont détruits dans un délai maximum fixé par 1’autorisation. Ce
délai ne peut excéder un mois » .

Toute personne intéressée peut de surcroit « s’adresser au responsable d’un systeme de
vidéosurveillance afin d’obtenir un acces aux enregistrements qui la concernent ou d’en vérifier
la destruction dans le délai prévu. Cet acces est de droit. Un refus d’acces peut toutefois Etre
opposé pour un motif tenant a la streté de I’Etat, a la défense, a la sécurité publique, au
déroulement de procédures engagées devant les juridictions ou d’opérations préliminaires a de
telles procédures, ou au droit des tiers » .

Afin par ailleurs de dissuader le recours a une vidéosurveillance « sauvage », c’est-a-dire non
soumise aux cadres législatifs institués par la loi du 23 janvier 2006, le 1égislateur a érigé en
infraction «le fait d’installer un systtme de vidéosurveillance ou de le maintenir sans
autorisation, de procéder a des enregistrements de vidéosurveillance sans autorisation, de ne pas
les détruire dans le délai prévu, de les falsifier, d’entraver 1’action de la commission
départementale, de faire accéder des personnes non habilitées aux images ou d’utiliser ces images
a d’autres fins que celles pour lesquelles elles sont autorisées ». Se rendre coupable d’actes de ce
type « est puni de trois ans d’emprisonnement et de 45000 euros d’amende, sans préjudice des
dispositions des articles 226-1 du code pénal et L. 120-2, L. 121-8 et L. 432-2-1 du code du
travail » .

Alors que les systemes de vidéosurveillance étaient auparavant autorisés sans limite de durée, la
loi du 23 janvier 2006 institue une durée d’autorisation de cinq ans, dont le renouvellement est
subordonné a la délivrance d’une nouvelle autorisation : « Les systemes de vidéosurveillance sont
autorisés pour une durée de cinq ans renouvelable ». Cette disposition permet de garantir que les
installations autorisées respectent en permanence l’ensemble des dispositions de la loi. Le
caractere dorénavant temporaire de 1’autorisation permet également de prendre en considération
le caractere évolutif des situations.

En effet, une autorisation qui au départ pouvait €tre motivée au regard des buts que la législation
fixe, est susceptible de ne plus I’€tre apres une certaine période. Il est donc fort utile de disposer
le cas échéant de la faculté de ne pas renouveler une autorisation. Cela permet de garantir un
recours toujours justifié a la vidéosurveillance. Evidemment, ce dispositif contribue a prévenir les
abus éventuels en ce domaine.

Enfin, relativement aux garanties entourant la procédure d’installation provisoire, étudiée plus
haut, celle-ci ne peut étre mise en ceuvre pour une durée supérieure a quatre mois. Le président de
la commission est immédiatement informé de cette décision. Il peut alors la réunir sans délai afin
qu’elle donne un avis sur la mise en oeuvre de la procédure d’autorisation provisoire .



Paru sur Village-justice.com

Le représentant de 1’Etat dans le département et, a Paris, le préfet de police recueillent I’avis de la
commission départementale sur la mise en oeuvre du systtme de vidéosurveillance et se
prononcent sur son maintien. La commission doit rendre son avis avant 1’expiration du délai de
validité de I’autorisation provisoire .

La vidéosurveillance n’est pas 1’'unique technologie d’identification mise en ceuvre en France.
Les titres d’identité biométriques rentrent aussi dans cette catégorie. Cela étant, alors que la
vidéosurveillance vise tout particulicrement a identifier des terroristes potentiels, le recours a la
technologie des titres d’identité tend plutdt a éviter les fraudes en garantissant de maniere
optimale 1’identité des individus.
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